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ABSTRAKT
Inovacioni si tash dhe si në çdo kohë të historisë së njerëzimit është i rëndësishëm. Qeveritë,
bizneset dhe të gjithë personat në çdo vend po luftojnë me sfida që do ta vendosin fatin në
dekadën në vazhdim. Për tu pergatitur për të ardhmen, nuk duhet t’i zgjidhim vetëm problemet e
sotme, por të mendojmë për sfidat që e ardhmja mund të na përballë. Në këtë mënyrë, duhet të
kthehemi dhe të flasim për inovacionin të cilin unë, e shoh si një mundësi për kalimin e çdo
sfide.
Ajo që tërheqë më shumë vëmendje është çështja e teknologjisë së informacionit si një
katalizator i inovacionit. Interneti, PC dhe rrjetet e kompjuterëve dekadat e fundit janë bërë
qendra e produktivitetit global që vazhdon e rritet gjithnjë.
Të dhënat në anën tjetër, tregojnë rrugën deri te kuptimi dhe vendimi më i mirë në mes
individëve, bizneseve dhe qeverive. Individët përdorin të dhënat për gjithçka që bëjnë në plan për
të ardhmen. Këto plane përfshijnë nga ato më të thjeshtat si për shembull: marrja e umbrellës
varësisht nga parashikimi i motit, marrja e vendimit se në cilën shkollë të regjistrohemi,
parashikimi i trafikut në rrugë etj. Bizneset, të dhënat i përdorin për gjetjen e klientëve të rinj,
automatizimin e proceseve dhe marrjen e vendimeve, kurse qeveritë i përdorin për zvogëlimin e
shpenzimeve, prioritizimin e shërbimeve publike.
Në fund, këto çojnë deri te inovacionet që janë zhvilluar dhe që do të zhvillohen, lidhur me të
dhënat dhe sigurinë mbi to.
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1. HYRJE
Ne jetojmë në kohën ku gati çdo biznes, i madh apo i vogël, ka disa të dhëna private rreth
klientëve të vet, dhe shumë kompani ruajnë këto të dhëna në numër të madh. Fatkeqësisht, jo
çdokush këto të dhëna private, i trajton në mënyrë të duhur dhe në mënyrë legale. Mangësitë në
sigurinë e informacionit mund t’i kushtojë kompanive miliona dollarë sa i përket dëmtimit të
reputacionit dhe humbjes së biznesit si tërësi. Kjo do të thotë, çdo kompani dëshiron ta mbajë
çdo të dhënë private në mënyrë të sigurt.
Duke marrë parasysh këtë, do të shqyrtojmë temat me kompleksitet dhe me rëndësi që kanë të
bëjnë me ndikimin e inovacionit mbi sigurinë e të dhënave. Sulmet thuajse të pamëshirshme në
sisteme kompjuterike kanë bërë që mësimi i shumicës së njerëzve rreth fushës e teknologjisë
informative, tash është bërë, të themi i detyrueshëm për secilin.
Qëllimi i këtij hulumtimi bazohet në argumentimin e rëndësisë që kanë inovacionet në lidhje me
sigurinë e të dhënave, duke vënë në theks të veçantë sulmet dhe rreziqet nga njerëzit keqdashës
që njihen ndryshe edhe si “haker” të kompjuterëve.
Për këtë punim hulumtues janë përdorur metodat kuantitative që vë më shumë në theks
Kompjuterizimin në Re (Cloud Computing) dhe kualitative e cila metodë, mbështetet te planet
për lehtësim sa i përket sigurisë në të dhëna.
Në fund të këtij hulumtimi paraqiten rezultatet e ndikimit që ka inovacioni në sigurinë e të
dhënave, duke filluar nga algoritmet e ndryshme si: DES, AES, RSA dhe në përfundim me rastet
e studimit.
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2. SHQYRTIMI I LITERATURËS
2.1 Të dhënat dhe informacioni
Kur kemi të bëjmë me fjalën “të dhëna” në fillim duhet të nënkuptojmë se kemi të bëjmë me
fakte të papërpunuara të cilat përmbajnë ose numra ose tekst ose simbole. Të dhënat duhet të
procesohen në mënyrë që të kenë kuptim. Për shembull:
•

3, 6, 9, 10

•

Qen, mace, libër, kompjuter, makinë

Këto në vete përmbajnë të dhëna pa ndonjë kuptim. Këto munden të jenë përgjigje në një tabelë
shumëzimi apo respektivisht një listë e kafshëve dhe gjërave që kemi në shtëpi por pa ndonjë
kontekst, nuk mundemi ta dijmë.
Informacioni në anën tjetër, është rezultat i procesimit të të dhënave, zakonisht nga ndonjë
kompjuter. Kjo rezulton në fakte, të cilat bënë të mundur përdorimin e këtyre fakteve në një
kontekst dhe prej aty të kemi kuptimin e tyre. Informacioni është e dhënë që ka një kuptim.

2.1.1 Kur të dhënat bëhen informacion?
Të dhënat në vete nuk kanë ndonjë kuptim. Kuptim ka atëherë kur bëhet informacion dhe
shpjegohet. Të dhënat përmbajnë fakte të papërpunuara dhe figura. Kur ato të dhëna përpunohen
dhe vendosen sipas kontekstit, na jep në fund informacionin.
Të dhënat i referohen momentit kur faktet inpute përpunohen ose përshtaten dhe në fund krijon
output-in kuptimplotë. Informacioni zakonisht është rezultati i procesimit të të dhënave. Kur e
dhëna përpunohet, bëhet e shpjegueshme dhe merr domethënie.
Në teknologjinë e informacionit, simbolet, karakteret, imazhet ose numrat janë të dhëna. Këto
janë inputet që një sistem i teknologjisë së informacionit ka nevojë për të përpunuar në mënyrë
që të prodhojë një interpretim kuptimplotë. Me fjalë të tjera, të dhënat në një formë kuptimplotë
bëhen informata. Informacioni mund të jetë në lidhje me faktet, gjërat, konceptet, apo çdo gjë që
lidhet me temën në fjalë. Mund të japë përgjigje për pyetjet si: kush, çfarë, kur, pse, dhe si.
(Cambridge International AS & A Level, 2017)
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2.2 Menaxhimi i dijes
Dija, duke u menaxhuar mirë, kthehet në një vlerë të shtuar për një rendiment më të lartë në të
gjitha sferat e jetës. Ajo në vetvete vjen si rezultat i kalimit në disa shkallë. Menaxhimi i dijes
fillon me të dhënat e përgjithshme, empirike, ku futen faktet dhe vëzhgimet, pra çdo gjë që
merret si “lëndë e parë” e papërpunuar nga truri i njeriut. Përmbajtja e këtyre të dhënave
përbëjnë atë që ne e quajmë informacion. Jo çdo informacion është i nevojshëm për zhvillimin e
dijes, por vetëm ai që përmban sens dhe ka kuptim.
Menaxherët janë pothuajse të “bombarduar” me një rrjedhë konstante të të dhënave gati çdo ditë.
Sipas David Derbyshire, “Shkencëtarët kanë gjetur saktësisht se sa të dhëna i dërgohen një
personi tipik gjatë një viti – kjo ekuivalente me çdo person në botë duke lexuar 174 gazeta çdo
ditë të vetme.
Kjo mbingarkesë e të dhënave po e bënë gjithnjë e më të rëndësishme menaxhimin e dijes. Tri
arsyet kryesore pse menaxhimi i dijes në mënyrë aktive është e rëndësishme për suksesin e një
kompanie janë:
•

Lehtëson aftësinë e vendimmarrjes,

•

Krijon organizime të të mësuarit duke bërë rutina mësimi, dhe

•

Nxit ndryshimet kulturore dhe inovacionin. (Quast, 2012)
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2.3 Siguria e të dhënave

Mundësia e krimit është mjaft e keqe. Por më keq akoma, në rast të një krimi, disa organizata
nuk hetojnë ose ndjekin penalisht krimet për shkak të frikës se zbulimi do të dëmtojë imazhin e
tyre publik. Për shembull, a do të ndiheshit i sigurt duke depozituar paratë tuaja në një bankë që
sapo kishte pësuar një humbje prej disa milionë dollarësh përmes përvetësimit të të dhënave
kompjuterike? Në fakt, shkelja e sigurisë e bën atë bankë me të vetëdijshme për të gjitha dobësitë
e saj të sigurisë. Pas humbjes, banka ndoshta do ta rrisë sigurinë e saj në mënyrë të
konsiderueshme në thelb, shpejt duke u bërë më e mbrojtur se një bankë që nuk ka qenë viktimë.
(Charles P. Pfleeger, 2002)
Avancimet në teknologjinë e informacionit (IT) kanë ngritur shqetësime në lidhje me rreziqet
ndaj të dhënave që lidhen me sigurinë e dobët të teknologjisë së informacionit, duke përfshirë
ndjeshmërinë ndaj viruseve, malware, sulme dhe të ashtuquajtura kompromise të rrjeteve të
sistemeve dhe shërbimeve. Siguria joadekuate e teknologjisë së informacionit mund të rezultojë
në cenimin e konfidencialitetit, integritetit dhe disponueshmërisë së të dhënave për shkak të
qasjes së paautorizuar. Për të siguruar që privatësia individuale mbetet e mbrojtur me kujdes,
agjencitë lokale dhe shtetërore të arsimit duhet të zbatojnë praktikat e sigurisë më të fundit të
informacionit.
Duke qëndruar një hap perpara kërcënimeve gjithnjë në zhvillim të të dhënave, duhet të kërkohet
zell nga ana e komunitetit të arsimit për të kuptuar dhe parashikuar rreziqet. Në këtë përshkrim të
kërcënimeve të sigurisë së të dhënave marrim parasysh kërcënimet më kritike ndaj të dhënave
arsimore dhe sistemeve të informacionit. Kërcënimet ndahen në dy kategori: teknike dhe joteknike. Një përshkrim i shkurtër i secilit kërcënim ndiqet nga një sugjerim i masave të duhura të
riskut. Si rregull, një organizatë mund të zvogëlojë ndjeshëm dobësinë e saj ndaj kërcënimeve të
sigurisë duke zbatuar një plan gjithëpërfshirës të privatësisë dhe të sigurisë së të dhënave.
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2.4 Kërcënimet teknike të sigurisë së të dhënave në Sistemet e Informacionit

Arkitektura jo-ekzistuese e sigurisë
Disa organizata nuk kanë një arkitekturë të saktë të vendosur të sigurisë, duke i lënë rrjetet e tyre
të prekshme nga shfrytëzimi dhe humbja e informacionit personal të identifikueshëm (PII) 1.
Ndonjëherë për shkak të mungesës së burimeve apo stafit të kualifikuar të IT-së, rrjetet e
organizatave janë të lidhura (konektuara) direkt me internetin, ose të lidhura duke përdorur
pajisje të rrjetit me konfigurime të përzgjedhura (default), pa shtresa shtesë të mbrojtjes.
Përdorimi i vetëm një firewall nuk është i mjaftueshëm për të siguruar sigurinë e një rrjeti.
Mbrojtja joadekuate rezulton në cenueshmëri më të lartë të të dhënave, hardware-it dhe softwareit, përfshirë këtu ndjeshmërinë ndaj software-ve me qëllim të keq, viruseve dhe hakimit.
Nëse rrjeti ku është i lidhur objekti përmban informacione të ndjeshme si për shembull numra të
punës së studentëve, është kritike dhe po aq e nevojshme, në mjedis të kufizuar të burimeve, të
zbatohen mekanizmat e mbrojtjes (anti-virus), duke u siguruar se software-i anti-virus është i
konfiguruar siç duhet. Arkitektura e fuqishme e sigurisë është thelbësore dhe esenciale që ofron
një udhërrefyes për zbatimin e masave të nevojshme të mbrojtjes së të dhënave.

Softueri dhe Aplikacionet e klientit (Un-patched)
Kompjuterët përdorin apo kryejnë një sërë aplikacionesh softuerike, duke përfshirë versione të
vjetra që ndonjëherë mund të përmbajnë dobësi që mund të shfrytëzohen nga aktorë keqdashës.
Duke bërë përditësime dhe përmirësime (update dhe upgrade) të softuerit, dhe poashtu duke
aplikuar patches2 të rekomanduara, minimizon rrezikun nga dobësitë.
Plani i lehtësimit – Për të zvogëluar aftësinë e aktorëve qëllimkeq për të komprometuar ose për
të shkatërruar sistemin e sigurisë së një organizate, duhet zbatuar një program “patch”
menaxhimi të fuqishëm që identifikon aplikacione të ndjeshme softuerike dhe që rregullisht

1

Informacione të ndjeshme personale, siç përdoren në ligjet e sigurisë së informacionit dhe privatësisë, janë
informata që mund të përdoren në vete ose me informacione të tjera për të identifikuar, kontaktuar ose gjetur një
person të vetëm ose për të identifikuar një individ në kontekst.
2
Pjesë e softuerit të dizajnuar për të përditësuar një program kompjuterik ose të dhënat e tij mbështetëse, për të
rregulluar ose përmirësuar atë.
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përditëson sigurinë e softuerit për të siguruar mbrojtje të vazhdueshme nga kërcënimet tashmë të
njohura.
Phishing ose Sulmet e Synuara (“Spear Phishing”)
Një mënyrë se si personat qëllimkeq apo hakerët targetojnë individët dhe organizatat për të marrë
akses në të dhënat personale është përmes email-ave që përmbajnë një kod të dëmshëm – kjo
quhet phishing. Sapo të hapen email-at e infektuara, kompjuteri i përdoruesit viktimë mund të
komprometohet.

Faqet e internetit
Kodi dëmtues mund të transferohet në një kompjuter nëpërmjet shfletimit të faqeve të internetit
që nuk i janë nënshtruar përditësimeve të sigurisë. Prandaj, thjesht shfletimi i internetit dhe vizita
në faqet e internetit të komprometuara ose të pasigurta mund të rezultojë në shkarkimin e
softuerit me qëllim të keq në kompjuterët dhe rrjetin e një organizate.

Menaxhimi i dobët i konfigurimit
Çdo kompjuter i lidhur me rrjetin, qoftë në vendin e punës apo në shtëpi, që nuk ndjek politikën
e menaxhimit të konfigurimit, është i prekshëm ndaj një sulmi. Masat e dobëta të mbrojtjes së të
dhënave që nuk kufizojnë se cilat makina mund të lidhen me rrjetin e organizatës e bëjnë të
prekshme ndaj këtij lloji të kërcënimit.

Pajisjet mobile
Përdorimi i pajisjeve të lëvizshme, të tilla si laptopë dhe telefonat e mençur, po “shpërthen”;
megjithatë, aftësia për t'i siguruar ato është pak prapa. Situata është e ndërlikuar nga fakti që këto
pajisje shpesh përdoren për të kryer punë jashtë kufijve të rregullt të sigurisë së rrjetit të
organizatës. Shkeljet e të dhënave mund të ndodhin në një numër mënyrash: pajisjet mund të
humbasin, vjedhen, ose siguria e tyre mund të kompromentohet nga kodi keqdashës që pushton
sistemin operativ dhe aplikacionet.
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Përdorimi i mediave të ndashme (USB, CD, Hard Drive)
Në rrjetin e një organizate kjo përbën një kërcënim të rëndësishëm të sigurisë. Pa mbrojtje të
duhur, këto lloje të medias ofrojnë një rrugë për malware për të lëvizur midis rrjeteve ose
hostëve. Pas masave të duhura të sigurisë gjatë përdorimit të mjeteve të ndashme të medias është
e nevojshme për të zvogëluar rrezikun e infektimit të makinave të organizatës ose të gjithë rrjetit.
2.5 Kërcënimet jo-teknike të sigurisë së të dhënave në Sistemet e Informacionit

I brendshmi (Insider)
Një i brendshëm definohet si dikush me qasje legjitime në rrjet. Për shkak se informacioni i
qasur nga personat e brendshëm mund të vjedhet, kopjohet, fshihet, apo ndryshohet lehtë,
kërcënimet e brendshme mund të jenë disa nga më dëmtuesit, pavarësisht nëse ato ndodhin për
shkak të pakujdesisë së përdoruesit ose përpjekjeve me qëllim të keq.

Password të dobët
Zbatimi i një politike për fjalëkalime të forta për përdorues është kritike për mbrojtjen e të
dhënave. Është veçanërisht e rëndësishme për përdoruesit që kanë qasje në informacion të
ndjeshëm. Programet moderne të gjetjes së fjalëkalimeve mund të thyejnë lehtë fjalëkalime të
dobëta, të tilla si ato që përmbajnë fjalë të zakonshme ose grupe fjalësh të gjetura në një fjalor.
Për këtë arsye, fjalëkalimet e zgjedhura nga përdoruesit përgjithësisht konsiderohen të jenë më të
dobëta sesa fjalëkalimet e krijuara rastësisht. Fjalëkalimet e krijuara nga përdoruesit shpesh
ndjekin një model ose asociacion të fjalëve të parashikueshme për diçka në jetën e përdoruesit
(për shembull qyteti, familja ose emrat e kafshëve) dhe për këtë arsye janë më të ndjeshme ndaj
programeve të gjetjes së fjalëkalimeve. Ndërkohë që fjalëkalimet e krijuara rastësisht mund të
jenë më të vështira për t'u kujtuar, ato janë relativisht më të sigurta.

Siguria fizike
Siguria fizike është thelbësore për të parandaluar aksesin e paautorizuar në të dhëna të ndjeshme,
si dhe për mbrojtjen e personelit dhe burimeve të organizatës. Një sistem efektiv i sigurisë fizike
është një pjesë integrale e një programi gjithëpërfshirës të sigurisë. Masat e sigurisë fizike

12

përfshijnë sigurimin e qasjes në kompjuterët e dedikuar, dhomat e serverëve, ruterët, printerët
dhe çdo hapësirë që përpunon ose ruan të dhëna të ndjeshme.

Ruajtja (backup) e pamjaftueshme dhe rikthimi i gjendjes së mëparshme
Mungesa e një zgjidhjeje përmes backup-it të të dhënave dhe rikthimit të gjendjes së mëparshme
i vë të dhënat e një organizate në rrezik dhe nënvlerëson efektivitetin e operacioneve të
teknologjisë së informacionit. Të dhënat dhe aftësitë e rimëkëmbjes së sistemit lejojnë një
organizatë që të zvogëlojë rrezikun e dëmeve që lidhen me shkeljen e të dhënave. Është e
domosdoshme që të kryhen backup-et rutinë të të dhënave kritike dhe të ruhen mediat rezervë në
një vend dhe mënyrë më të sigurt.

Shkatërrimi i të dhënave në mënyrë të gabuar
Dokumentet e letrës, siç janë raportet dhe katalogjet, mund të përmbajnë të dhëna të ndjeshme.
Nëse këto dokumente nuk shkatërrohen siç duhet (për shembull, duke u copëtuar ose duke u
djegur), ato mund të rikuperohen dhe të keqpërdoren. Pajisjet elektronike të hedhura, të tilla si
kompjuterë ose disqet portative, që janë përdorur në përpunimin dhe ruajtjen e të dhënave të
ndjeshme, mbeten të prekshme nëse të dhënat nuk fshihen siç duhet. Një shkelje e të dhënave
mund të ndodhë nëse mjetet e rikuperimit përdoren për nxjerrjen e të dhënave të fshira ose të
mbishkruara në mënyrë të parregullt. (Privacy Technical Assistance Center, 2011)

2.6 Metodat dhe teknologjia për sigurinë e të dhënave
Nga disa hulumtime të identifikuara nga shumë tema që janë të diskutueshme dhe problematike
në lidhje me sigurinë e programeve dhe aplikacioneve në internet, del që kompania “Google” ka
deklaruar se disa nga dobësitë në siguri që përmbajnë këto programe vijnë më shumë nga
ndërfaqja e përdoruesit (UI) sesa nga kodi me të cilin është krijuar programi. Zakonisht, është një
mospërputhje në mes asaj që përdoruesi beson që sheh online dhe asaj që me të vërtetë paraqitet
në ekran. Përdorueshmëria e dobët mund të pengojë adoptimin ose të çojë përdoruesit të përdorin
teknologjitë e sigurta në mënyrë të paligjshme, me mundësi t’ia humbë vlerën e tyre.
Kompania “Microsoft” donte të shihte më shumë hulumtime në arkitetura fundamentale dhe
sisteme të besueshme. Idejat e tyre përfshinin pajisjet me sensorë dhe sigurinë e rrjetit, mjetet për
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analizë

të

kodeve

për

binarë,

skripte

dhe

kodin

burimor,

dhe

menaxhimin

e

konfigurimit/konfigurimin e automatizuar.
Nga zhvillimi i rrjeteve të komunikimit si elektronik ashtu edhe me fibra optik, sasia e
informacionit që shkëmbehet dhe varësia e organizatave në këto lloje të reja komunikuese është
rritur në mënyrë shumë dinamike. Njëkohësisht, rreziqet janë rritur ndjeshëm, prandaj, shumë
teknologji u zhvilluan për t'u përballuar me këto kërcënime.
Siguria e informacionit është një nga çështjet thelbësore në sistemet kompjuterike bashkëkohore
dhe procesi i enkriptimit është çështja kryesore. (Sachdeva, 2013)
Në vazhdim do t’i përmendim disa nga algoritmet që shërbejnë për enkriptimin e informacionit.

Data Encryption Standard (DES)
Algoritmi DES ka për qëllim që të mundësojë një metodë standarde për mbrojtjen e të dhënave si
komerciale ashtu edhe të dhënat e paklasifikuara të ndjeshme. DES është një bllok-shifër;
enkripton të dhëna në blloqe 64 bitësh. Blloku 64 bitësh i një teksti shkon në anën e fundit të një
algoritmi kurse blloku 64 bitësh tjetër në anën e kundërt. DES është algoritëm simetrik:
Algoritmi i njejtë që përdoret për enkriptim, përdoret gjithashtu për dekriptim. Gjatësia e çelësit
është 56 bit. (Çelësi zakonisht shprehet si numër 64 bitësh, por çdo i teti bit përdoret për
kontrollin e barazisë dhe injorohet. Këto bite të barazisë janë bitet më të vogla.)
Për ta përmbledhur, shohim figurën në vazhdim e cila paraqet diagramin e plotë të algoritmit
DES.
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Figura 1. Algoritmi DES (Global Journal of Computer Science and Technology Network,
Web & Security, 2013)
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Advanced Encryption Standard (AES)
AES algoritmi është algoritëm që njihet jo vetëm për sigurinë e tij por edhe për shpejtësi të
madhe. Implementimi i hardware-it dhe software-it janë gjithashtu të shpejta. Ky algoritëm është
i rekomanduar nga NIST për ta zëvendësuar në njëfarë mënyre algoritmin e përmendur më lartë
(DES). Algoritmi AES enkripton blloqe të të dhënave prej 128 bit të ndarë në 10, 12, dhe 14
raunde varësisht nga madhësia e çelësit. Mund të zbatohet në platforma të ndryshme posaqërisht
në pajisje të vogla. Është testuar me kujdes për shumë aplikacione të sigurisë.

Figure 2. Algoritmi AES(Global Journal of Computer Science and Technology
Network, Web & Security, 2013)
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Rivest-Shamir-Adleman (RSA) –
Algoritmi RSA fillimisht është përshkruar në vitin 1977. Ky algoritëm përdoret për të koduar të
dhënat për të ofruar sigurinë në mënyrë që vetëm përdoruesi përkatës të ketë qasje në të. RSA
është algoritëm asimetrik, pra që do të thotë janë dy çelësa të ndryshëm. Njëri çelës mbetet
privat, dhe tjetri publik sepse njëri prej tyre duhet të jepet te gjithkush.
Ideja e enkriptimit me çelës publik heq nevojën për një “ndërlidhës” për të dhënë çelësat te
marrësit në një tjetër kanal të sigurt para transmetimit të mesazhit të synuar. Në algoritmin RSA,
çelësat e enkriptimit janë publik, ndërsa çelësat e dekriptimit (dekodimit) nuk janë publik, kështu
që vetëm personi me çelësin e duhur të dekriptimit mund ta dëshifroj një mesazh të koduar.
Gjithkush duhet të ketë çelësat e vetë të enkriptimit dhe dekriptimit. Çelësat duhet të bëhen në
mënyrë të atillë që çelësi për dekriptim nuk mund të nxirret lehtë nga çelësi publik për enkriptim.
(Milanov, 2009)

2.7 Inovacioni në Sistemet e informacionit

“I want to put a ding in the universe.” – Steve Jobs (Anderson, 2015)

Çfarë do të thotë fjala inovacion?

Inovacioni mund të përkufizohet si proces i zbatimit të ideve të reja për të krijuar vlerë për një
organizatë. Kjo mund të nënkuptojë krijimin e një shërbimi, sistemi ose procesi të ri, ose
përmirësimin e atyre ekzistuese. Inovacioni gjithashtu mund të marrë formën e ndërprerjes së një
shërbimi, sistemi ose procesi joefikas ose të vjetërsuar. Diçka që është inovative është e re dhe
origjinale. (Yale Information Technology Services)
Teknologjia është një nevojë thelbësore në jetën e secilit. Nganjëherë bënë një rrëmujë të keqe,
por pa të, nuk do të kishim mundur t’a dërgonim një njeri në hënë, dhe ne do të duhej të
“pëlqejmë” miqtë tanë në jetën reale. Teknologjia e bënë jetën më të lehtë dhe më të kënaqshme,
pa marrë parasysh se çfarë mënyre jetese kemi apo çfarë karriere.
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Si i mbrojmë pasuritë tona më të vlefshme? Një mundësi është t'i vendosësh në një vend të
sigurt, si për shembull një bankë. Rrallë dëgjojmë për një grabitje bankare këto ditë, edhe pse kjo
ishte një herë një ndërmarrje mjaft fitimprurëse. Në Perëndimin e egër amerikan, bankat mbanin
sasi të mëdha parash në dorë, gjithashtu ar dhe argjend, të cilat nuk mund të gjurmoheshin
lehtësisht. Në ato ditë, paratë u përdorën më shumë se çeqet. Komunikimet dhe transporti ishin
mjaft gjëra primitive që mund të kishin qenë orë para se autoritetet ligjore të informoheshin për
një grabitje dhe disa ditë para se të mbërrinin në vendin e ngjarjes, me ç'rast grabitësit deri
atëherë ishin zhdukur. Për të kontrolluar situatën, një roje e vetme për natën ishte shumë pak
efektive. Nëse dëshiroje që të kryeje një grabitje, një njeri mund të kishte pasur nevojë vetëm për
një kuptim të vogël të mirë dhe ndoshta disa ditë për të analizuar situatën. Për të bërë një
balancim, të gjithë këta faktorë ishin shumë në favor të kriminelëve, kështu që vjedhja e bankës
ishte për një kohë e konsideruar si një biznes fitimprurës. Mbrojtja e aseteve ishte e vështirë dhe
jo gjithmonë efektive. (Charles P. Pfleeger, 2002)

Megjithatë, ky punim ka të bëjë me mbrojtjen e aseteve tona kompjuterike, dhe jo me mbrojtjen
e parave. Pra, do të diskutojmë për sigurinë e sistemeve kompjuterike, jo bankat. Nga analiza
jonë e bankave mund të mësojmë sepse ato na tregojnë disa parime të përgjithshme rreth
mbrojtjes. Me fjalë të tjera, kur mendojmë për mbrojtjen e informacionit të vlefshëm, mund të
mësojmë shumë nga mënyra se si i kemi mbrojtur gjërat e tjera me vlerë në të kaluarën.

2.8 Ndikimi i inovacionit në sigurinë e të dhënave

Gjatë dy dekadave të fundit, interneti është bërë shumë i rëndësishëm për konkurrencën
ekonomike të vendit për të promovuar inovacion, dhe për mirëqenien tonë kolektive. Derisa
interneti vazhdon të rritet në të gjitha aspektet e jetës sonë, po shfaqet një rritje paralele, e
vazhdueshme dhe evolueshme e shfaqjes së rreziqeve të sigurisë kibernetike.
Kërcënimet e sigurisë kibernetike përfshijnë sulme jodiskriminuese dhe me bazë të gjerë të
dizajnuara për të shfrytëzuar ndërlidhjen e internetit. Ato gjithnjë e më shumë, duke u rritur,
përfshijnë sulme gjithashtu të synuara, qëllimi i të cilave është vjedhja, manipulimi, shkatërrimi
apo mohimi i qasjes te të dhënat e ndjeshme, ose ndërprerja e sistemeve kompjuterike. Këto
kërcënime janë përkeqësuar nga arkitektura e ndërlidhur dhe e ndërvarur e mjedisit të sotëm
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kompjuterik. Teorikisht, mangësitë në një fushë mund të ofrojnë mundësi për shfrytëzime në
fusha tjera.
Nga të dhënat mbi përdorimin e internetit që u morrën nga Departamenti i Tregtisë në faqen e
Institutit Kombëtar për Standarde dhe Teknologji në Shtetet e Bashkuara të Amerikës, del se
interneti ka pësuar një rritje të habitshme, me gati çdo masë, në vitet e fundit. Numri i
përdoruesve të internetit u rrit nga rreth 360 milion në vitin 2000 në gati dy miliard në fund të
vitit 2010. Numri i të lidhurve në internet është rritur nga më pak se 30 milion në fillim të vitit
1998 në gati 770 milion në mes të vitit 2010. Sipas vlerësimeve të industrisë, ky rrjet global
ndihmon të lehtësojë 10 trilionë dollarë në transaksionet online çdo vit.

(Department of

Commerce, Internet Policy Task Force, 2011)
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2.9 Raste studimi

2.9.1 Inteligjenca artificiale
Ky është një lloj i veçantë i inteligjencës që shfaqet nga kompjuterët dhe makinat e tjera. Është
një agjent fleksibil që e përcepton mjedisin e tij dhe merr masat e nevojshme që kërkohen për
suksesin e këtij fenomeni të veçantë. Inteligjenca artificiale përdoret kur makinat kopjojnë
funksionet njohëse të trurit njerëzor për mësimin dhe zgjidhjen e problemeve. Derisa makinat
bëhen gjithnjë e më të afta, pajisjet tjera largohen nga përkufizimi. Megjithëse kjo sferë ka një
histori të gjatë, profesionistët në këtë fushë po bëhen gjithnjë e më afër arritjes së inteligjencës
artificiale.
“Big Data” i referohen praktikës së kombinimit të vëllimeve të mëdha të informatave me burime
të ndryshme dhe të analizimit të tyre, shpesh, duke përdorur inteligjencën artificiale. Një nga
vlerat e mëdha të “Big Data” rrjedh nga monitorimi i sjelljes njerëzore, kolektivisht dhe
individualisht, dhe potencialin e saj parashikues. Lidhja ndërmjet inteligjencës artificiale dhe të
“Big Data” është lidhje dy-drejtimëshe. Inteligjenca artificiale, përmes makinës së të mësuarit,
ka nevojë për sasi të madhe të dhënash për të mësuar: të dhëna në kuptimin e rëndësishëm. Në
anën tjetër, “Big Data” përdorë teknika të inteligjencës artificiale që të nxjerrë vlera nga grupe të
mëdha të të dhënave.

2.9.1.1 Ndikimi i Inteligjencës Artificiale në sigurinë e të dhënave

Mundësia e inteligjencës artificiale për të krijuar përspektiva të shumta është mjaft e madhe,
qofshin ato të mira apo të këqija. Sidoqoftë, teknologjia nuk mund të diktojë vlerat dhe rregullat
tona.
Në mjedisin e sotëm, zbatimi i ligjit nuk është i mjaftueshëm; duhet të konsiderojmë edhe
dimensionin etik të teknologjive që më shumë duhet të kemi parasysh të dhënat personale.
Deklarata Universale e të Drejtave të Njeriut merr si pikë fillestare pacenueshmërinë e dinjitetit
njerëzor. Dinjiteti i një personi nuk është vetëm një e drejtë themelore në vetvete, por gjithashtu
është themeli për liritë dhe të drejtat e mëvonshme, duke përfshirë të drejtat e privatësisë dhe
mbrojtjen e të dhënave personale. Shkeljet e dinjitetit mund të përfshijnë objektivat, kur një
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person trajtohet si një mjet që shërben për qëllime të dikujt tjetër. Në fillim të shekullit XXI,
individët gjithnjë e më shumë po zbulojnë dhe tentojnë të zbulojnë, shumë më tepër informata
personale në internet, për të marrë pjesë në shoqëri. Profilet dixhitale mund të krijohen në sajë të
teknikave të inteligjencës artificiale dhe të shpërndahen në mikrosekonda pa njohurinë e
individit, dhe, duke aplikuar përsëri inteligjencën artificiale, përdoren si bazë për vendime të
rëndësishme. Përdorimi i inteligjencës artificiale për të parashikuar sjelljen e njerëzve rrezikon
stigmatizimin, përforcimin e stereotipeve ekzistuese, ndarjen sociale dhe kulturore dhe
përjashtimin, duke shmangur zgjedhjen individuale dhe mundësitë e barabarta.
Meqë inteligjenca artificiale, përmes mësimit të makinës, ka nevojë për sasi të mëdha të të
dhënave për të qenë efektive, hulumtuesit duhet të eksplorojnë hartimin dhe zbatimin e
algoritmeve që fshehin identitetet dhe të dhënat e mbledhura me qëllim që të mbrojnë individin
në të njëjtën kohë të shfrytëzojnë fuqinë parashikuese te të njëjtat të dhëna.
E ardhmja e inteligjencës artificiale është e ndritshme dhe premtuese dhe priten të gjitha llojet e
aftësive dhe funksionaliteteve, disa të hulumtuara.
Disa zëra, si Stephen Hawking, Elon Musk, Steve Wozniak dhe Bill Gates, kanë ngritur alarmin
për skenarët e ardhshëm ku inteligjenca artificiale superinteligjente mund të jetë me qëllim ose
rastësisht një kërcënim ekzistencial për njerëzimin. Pa marrë parasysh mundësitë e tilla ekstreme,
inteligjenca artificiale dhe teknologjitë robotike janë mjaft të pranishme dhe do të jenë edhe më
shumë në të ardhmen e afërt. Për shkak të mbështetjes së saj në sasi të mëdha të të dhënave për
krijimin dhe funksionimin e tyre dhe rritjen e autonomisë që ata po marrin, komuniteti për
mbrojtjen e privatësisë/të dhënave duhet të fillojë të reflektojë mbi këtë fenomen dhe implikimet
e tij mbi individët. (38th International Privacy Conference, 2016)
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2.9.2 Internet of Things (IoT)
Internet of Things i referohet objekteve të identifikueshme dhe paraqitjeve virtuale në internet.
Pajisja e të gjitha objekteve me aparate identifikuese për lexim ose pajisjet shumë të vogla
identifikuese munden në mënyrë dramatike të na ndryshojnë jetën. Pajisjet e tilla mund, pra, të
përdoren në fushën e shëndetit, të minierave, të prodhimit, ndër të tjera rreziku i vetëm është që
lidhjet mund të paraqesin kërcënime të larta të sigurisë. IoT është sigurisht një inovacion
interesant për të parë.
Termi “Internet of Things” që i referohet objekteve, gjërave dhe përfaqësimeve virtuale të
identifikueshme në një strukturë të ngjashme me internet, u propozua për herë të parë në vitin
1998.
Në vitet e fundit, koncepti i IoT është bërë veçanërisht popullor nëpërmjet disa aplikacioneve
përfaqësuese (p.sh. leximi i zgjuar i njehsorit elektrik, monitorimi i serrave, monitorimi i
telemjekësisë dhe transporti inteligjent). Zakonisht, IoT ka katër komponentë kryesorë duke
përfshirë ndjeshmërinë, aksesin heterogjen, përpunimin e informacionit, aplikacionet dhe
shërbimet, dhe komponentë shtesë si siguria dhe privatësia. Në ditët e sotme, aplikacionet e
ardhshme të industrisë lidhur me IoT tashmë janë bërë të njohura, për shembull sistemet
kibernetike të transportit (CTS), sistemet kibernetike fizike (CPS) dhe komunikimet makinë me
makinë (M2M). Sa i përket sigurisë, IoT do të ballafaqohet me sfida më të mëdha. Arsyet janë si
mëposhtë:
•

IoT shtrin "internetin" nëpërmjet rrjetit tradicional të internetit, rrjetit celular dhe rrjetit
të sensorëve dhe kështu me radhë

•

çdo 'gjë' do të lidhet me këtë 'internet' dhe

•

këto ‘gjëra'do të komunikojnë me njëri-tjetrin.

Prandaj, do të dalin probleme të reja të sigurisë dhe privatësisë. Duhet t'i kushtojmë më shumë
vëmendje çështjeve të hulumtimit për konfidencialitetin, origjinalitetin dhe integritetin e të
dhënave në IoT.
Çështjet e sigurisë së pajisjeve IoT ndodhin në raste të ndryshme të cilat përfshijnë
shqetësime teknologjike, etike dhe të privatësisë. Në tetor të vitit 2016, sulmi masiv DDoS
(Distributed Denial of Service) kundër kompanisë Dyn – kompani që kontrollon pjesën më të
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madhe të infrastrukturës DNS (Domain Name System) – nga një “ushtri” botnet3 e pajisjeve IoT
të infektuara, ka ngritur shqetësime mbi pasojat që mbrojtja e gabuar dhe standardet e dobëta të
pajisjeve të IoT mund të çojnë te nevoja për hulumtime shtesë në fushën e sigurisë së pajisjeve të
IoT. Megjithatë, numri i publikimeve lidhur me adresimin e çështjeve të shqetësimit rreth
sigurisë për të zgjeruar “Internet of Things” nuk ka nxitur të njëjtën vëmendje për ekspertët në
komunitet, edhe pse numri i publikimeve për teknologjitë IoT dhe aplikacioneve është rritur në
mënyrë eksponenciale gjatë pesë viteve të fundit. (Purdue University)
Pavarësisht nga çështjet e paraqitura më lart, ekziston një diskutim i rëndësishëm midis
ekspertëve rreth asaj se cila është baza për sistemet e sigurta të internetit. Për shembull, pajisjet e
IoT kërkojnë grupin e mëposhtëm të kërkesave të sigurisë për t’u konsideruar si të sigurta:
•

Vërtetimi i sigurtë (Secure authentication)

•

Transmetimi i sigurtë i të dhënave

•

Sigura e të dhënave në IoT

•

Sigurimi i qasjes në të dhënat nga personat e autorizuar

3

Rrjet i kompjuterëve të infektuar me software qëllimkeq që kontrollohet nga një grup pa dijeninë e përdoruesit
viktimë. Për shembull, dërgimi i mesazheve ‘spam’.
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2.9.3 Big Data
Big Data apo thënë në shqip “të dhënat e mëdha” përshkruajnë shkallën e grupeve të të dhënave
dhe teknologjive të menaxhimit dhe përpunimit të informacionit të vënë në dispozicion përmes
zhvillimit të operacioneve kompjuterike në mënyrë të gjithanshme dhe kapacitetit ruajtës. Ky
term gjithashtu i referohet mënyrave të reja në të cilat organizatat kombinojnë grupet dixhitale të
të dhënave dhe më pas i përdorin për statistika dhe teknika të tjera të nxjerrjes së të dhënave për
t’i ekstraktuar ato nga informacionet sekrete dhe korrelacionet e paparashikuara.
Analizat e “Big Data” janë një nga sektorët me rritjen më të shpejtë në IT, "me vlerë më shumë
se 100 miliardë dollarë dhe rritje me pothuajse 10% në vit, që është afërsisht dy herë më e
shpejtë se biznesi i softuerit në tërësi". Tregu i madh i ruajtjes dhe përpunimit të të dhënave
kryesisht mbizotërohet nga korporata të shumëllojshme në SHBA (SAG, Oracle, IBM,
Microsoft, SAP dhe HP) dhe kompanitë 'play pure'-kompani që fokusohen vetëm në një produkt
apo aktivitet të veçantë duke përdorur rrjete open-source (p.sh. Vertica). Sektori për këtë arsye
përfshinë: furnizuesit e pajisjeve dhe kapaciteteve përpunuese për ruajtje dhe analizë; zhvilluesit
e aplikacioneve për nxjerrjen e të dhënave dhe vizualizimin; dhe ata që përdorin shërbimet e
“Big Data” për të prodhuar produkte, shërbime dhe procese të tjera.

2.9.3.1 Ndikimi i “Big Data” në sigurinë e të dhënave
Analiza e “Big Data” mund t’u mundësojë kompanive të rrisin të ardhurat nga 5-6% nëpërmjet
përmirësimit të menaxhimit të vetë-vendim-marrjes, dhe mbi 60% në sektorë të caktuar. Kjo
shkallë e “Big Data” ka ndikim në dy anët e tregut për të dhënat: kompanitë përfitojnë nga të
dhënat në posedim por gjithashtu mund të blejnë e të shesin nga tregjet sekondare siç janë sektori
i shëndetësisë që mund të shkëmbejë të dhëna klinike mbi ndërhyrjet për shembull të holla kesh,
të dhëna shtesë klinike ose të dhëna mbi sjelljet e rrezikshme. Ky aspekt (shfaqja dhe ndikimi
mbi tregjet dytësore të të dhënave) është veçanërisht i dukshëm në tregjet oligopolistike4 si
telekomi apo shërbimet ku fuqia dhe mbulimi i tregut prodhojnë grupe të mëdha të të dhënave.

4

Treg oligopol ku vetëm pak firma dominojnë.
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Standardet e ndryshme ligjore lidhur me kufizimet në përpunimin e të dhënave mund t’u japin
kompanive avantazh konkurrues duke pasur akses në njohuritë dhe praktikat e “Big Data” në
juridiksione me dispozita toleruese.
Në të njejtën kohë, sipas disa të intervistuarve, dispozitat e Mbrojtjes së të Dhënave kanë
motivuar qartësisht zhvillimin e zgjidhjeve për përmirësimin e privatësisë si për shembull
nxjerrja e të dhënave nga industria mobile që përmban një dizajn unik për konsumatorët online
që pastaj ndiqen se çfarë janë të interesuar, në bazë klikimeve, kohës që shpenzojnë rreth një
artikulli etj. Të intervistuarit kanë shprehur besimin se si shërbimet analitike të “Big Data”
shpesh u jepen kompanive të specializuara outsource të cilat do të kenë një nxitje të fortë për të
shpërndarë inovacione, duke lidhur pajtueshmëri me shërbimet e tyre “Big Data”, duke lejuar që
modelet e reja të biznesit të shfaqen. Është thelbësore të merret parasysh struktura e kostove të
pajtueshmërisë.
Parimet e mbrojtjes së të dhënave në raste të caktuara bien ndesh me rregullimin sektorial të
industrive që përdorin “Big Data”. Disa sektorë, si industria e aviacionit dhe ajo e financave, janë
të nevojshme për të përpunuar të dhënat personale në luftën kundër mashtrimit dhe terrorizmit.
Modifikimi i dispozitave për mbrojtjen e të dhënave por jo këto kërkesa specifike mund të
zvogëlojnë cilësinë e shërbimit të klientit dhe të rrisë pasigurinë ligjore. Prandaj, harmonizimi
brenda ligjit të BE-së, ngjashëm me nevojën e njohur për harmonizim me Shtetet Anëtare,
perceptohet nga palët e interesuara si themelore për sigurinë ligjore dhe shmangien e kostove të
panevojshme të pajtueshmërisë për biznesin. (Policy Department, European Parliament, 2012)
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2.9.4 Kompjuterizimi në Re (Cloud Computing)
“Cloud” është një model teknologjie që i referohet të dy fushave, si të aplikacioneve që rrjedhin
si shërbime në internet, poashtu hardware dhe sistem software-i në qendra të të dhënave që
ofrojnë këto shërbime. Kompjuterizimi në Re trajtohet si një paradigmë e nje potenciali të lartë
që përdoret për të shpërndarë aplikacionet në internet. Ky koncept i tillë gjithashtu shpjegon
aplikacionet që janë zgjeruar për të qenë të qasshme përmes internetit. Aplikacionet “Cloud”
përdorin qendra të mëdha të të dhënave dhe servera efektiv që mbajnë aplikacione dhe shërbime
në internet.

2.9.4.1 Çështjet e rëndësishme të sigurisë në Kompjuterizimin në Re

Edhe pse, virtualizimi dhe Kompjuterizimi në Re paraqet një gamë të gjerë të burimeve
dinamike, shqetësimi për sigurinë në përgjithësi përceptohet si një çështje e madhe në “Cloud”
që i bënë përdoruesit të rezistojnë në pranimin apo adoptimin e teknologjisë së Kompjuterizimit
në Re. Disa nga çështjet e sigurisë së “Cloud” janë paraqitur mëposhtë:

Integriteti: Integriteti siguron që të dhënat e mbajtura në një sistem janë paraqitja më e duhur e
të dhënave të caktuara dhe se nuk është modifikuar ndonjë gjë me to nga një person i autorizuar.
Kur një aplikacion është duke u ekzekutuar në një server, rutina e backup-it (rezervë) do të jetë e
konfiguruar në atë mënyrë që në rast incidenti të mos kemi humbje të të dhënave. Në mënyrë
normale, të dhënat do të bëhen backup në çdo medie portative në baza të rregullta të cilat pastaj
do të ruhen në një lokacion jashtë vendit.

Disponueshmëria: Disponueshmëria siguron që burimet për përpunimin e të dhënave nuk janë
bërë të padisponueshme nga veprimet qëllimkeqe. Ideja është e thjeshtë, pra kur një përdorues
përpiqet të ketë qasje në diçka, duhet të jetë në dispozicion për t’u qasur. Kjo do të thotë është
jetike për sistemet kritike. Disponueshmëria për këto sisteme është kritike sepse kompanitë kanë
plane të vazhdimësisë së biznesit në mënyrë që sistemet e tyre të jenë mjaft të përdorueshme.
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Konfidencialiteti: Konfidencialiteti siguron që të dhënat nuk janë ekspozuar te personat e
paautorizuar. Humbja e konfidencialitetit ndodh kur të dhënat mund të shihen ose lexohen nga
çdo individ që është i paautorizuar për të hyrë në të. Humbja e konfidencialitetit mund të ndodhë
në mënyrë fizike apo elektronike. Konfidencialiteti fizik bëhet përmes inxhinierisë sociale5,
konfidencialiteti elektronik bëhet kur klientët dhe serverët nuk janë duke enkriptuar6
komunikimet e tyre.

2.9.4.2 Metodat e Sigurisë për Lehtësim
Nga hulumtimi që është bërë nga instituti “School of Computing: Blekinge Institute of
Technology” kemi të bëjmë me 34 metoda të identifikuara për sigurinë e të dhënave në “Cloud
Computing”. Aty përfshihen: Identity Based Authentication, RSA Algorithm, Dynamic Intrusion
Detection System, Multi Tenancy Based Access Control Model, TLS Handshake, Public Key
Homomorphic, Third Party Auditor, Probabilistic Sampling Technique, Diffle – Hellman Key
Exchange, Private Face Recognition, MACs, Data Coloring and Water Marking, A Novel Cloud
Dependability Model, KP-ABE, RBAC, ARVTM, Security Assertion Markup Language, TPM,
Proof of Retrievability, Fair MPNR Protocol, Sobol Sequence dhe të tjera. Mëposhtë paraqitet
ndikimi i këtyre metodave në secilën pjesë të fushës së Kompjuterizimit në Re.

5

Inxhinieria sociale, në kontekstin e sigurisë së informacionit, i referohet manipulimit psikologjik të njerëzve në
kryerjen e veprimeve ose zbulimin e informacionit konfidencial.
6
Enkriptimi përkthen të dhënat në një formë tjetër, ose kod, në mënyrë që vetëm ata që kanë qasje në një çelës
sekret (të quajtur “decryption key”) ose fjalëkalim, mund ta lexojnë atë.
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Figura 3. Ndikimi i metodave për lehtësim (Blekinge Institute of Technology, Sweden, 2011)

Sipas kësaj figure shohim se përqindja më e madhe e ndikimit të metodave të lehtësimit të
përmendura më lartë paraqitet në fushën e sigurisë kurse më pak ndikim kanë në fushën e
kontrollit të qasjes.
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3. DEKLARIMI I PROBLEMIT

Edhe pse çështjet e sigurisë, privatësisë dhe besimit ekzistojnë që nga fillimi i internetit, arsyeja
pse këto bëhen tema të përditshme është për shkak të skenarit që vetë kompjuteri ka. Çdo
klient/organizatë e vogël apo ndërmarrje që përpunon të dhëna, i nënshtrohet një niveli të
natyrshëm të rrezikut, këtu përfshihen: kontrollet fizike, logjike dhe personale të përdoruesit. Kur
ruani të dhënat për shembull në “cloud”, do të donit të siguroheni nëse të dhënat janë ruajtur në
mënyrë korrekte dhe mund të gjenden më vonë. Meqë sasia e të dhënave të ruajtura në “cloud”
për një klient mund të jetë i madh, është jopraktike (dhe gjithashtu mund të jetë shumë e
kushtueshme) për të tërhequr të gjitha të dhënat, nëse qëllimi është thjesht të sigurohet që ajo të
ruhet në mënyrë korrekte.
Si rezultat, duhet të ekzistojë nevoja për t'i ofruar klientëve një garanci të tillë. Është shumë e
rëndësishme për të dy anët e kësaj teknologjie: ofruesi dhe klienti që të kenë besim të ndërsjelltë
në mënyrë të tillë që ofruesi i ruajtjes së të dhënave të mund të sigurohet se përdoruesi nuk është
një haker i dëmshëm dhe përdoruesi (klienti) mund të sigurohet për qëndrueshmërinë e të
dhënave, ruajtjen e të dhënave dhe shembullin që ai/ajo po ofron ruajtje të dhënash pa qëllim të
keq.
Jo rastësisht kemi marrë shembullin e teknologjisë “cloud”, sepse kjo teknologji pothuajse na jep
një version më të qartë rreth besimit të ndërsjellë që të dy anët e përdoruesve të kompjuterit kanë,
si ai në anën e të mirës dhe poashtu ai në anën e të keqes. Prandaj nevoja për zhvillimin e disa
modeleve apo protokolleve të besimit është e kërkuar.
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4. METODOLOGJIA

Metoda kuantitative e hulumtimit është metodë e hulumtimit që ka të bëjë me numrat dhe çdo gjë
që është e matshme në një mënyrë sistematike të hetimit të fenomeneve dhe marrëdhënieve të
tyre. Përdoret për t'iu përgjigjur pyetjeve mbi marrëdhëniet brenda variablave të matshme me
qëllimin e vetëm për të shpjeguar, parashikuar dhe për të kontrolluar një fenomen.
Për ta përmbledhur më saktë me ndihmën e metodës hulumtuese është arritur të gjendet numri i
përdoruesve të internetit që ka pasur rritje nga rreth 360 milion në vitin 2000 në gati dy miliard
në fund të vitit 2010. Kështu, numri i të lidhurve në internet sipas kësaj është rritur nga më pak
se 30 milion në fillim të vitit 1998 në gati 770 milion në mes të vitit 2010.
Kjo metodë vazhdon te analiza e “Big Data” që paraqet kompanitë se rrisin të ardhurat nga 5 deri
në 6% nëpërmjet përmirësimit të menaxhimit të vetë-vendim-marrjes, dhe mbi 60% në sektorë të
caktuar.
Në këtë hulumtim, metoda hulumtuese kuantitative është përdorur për të gjetur përceptimin
publik; ku 44% e amerikanëve janë tepër të shqetësuar rreth mundësisë që informacionet për ta të
vjedhen nga pajisjet SMART që kanë në shtëpi, kurse 27% nuk janë aq të interesuar rreth
vjedhjes së informacionit.
Në anën tjetër, tek ndikimi i metodave të lehtësimit kemi ardhur në përfundim të paraqitjes së
sigurisë, performancën, efikasitetin, kualitetin e shërbimit, privatësinë dhe kontrollin e qasjes ku
respektivisht kemi të bëjmë me shifra të përqindjes që fillon me sigurinë me 30% dhe përfundon
te kontrolli i qasjes me vetëm 5%.

4.1 Pyetja Hulumtuese

Meqë flasim për një marrëdhënie midis variablave inovacion dhe siguri që fokusohen në fushën e
të dhënave, vendosa për pyetjen hulumtuese si në vazhdim: Sa i fortë është ndikimi i inovacionit
në sigurinë e të dhënave, përkatësisht siguria e të dhënave tona në rrjetin social “Facebook”?
Është një pyetje eksploruese ku shqyrtojmë një marrëdhënie ose problem që ekziston që nga
fillet e saj të para. Arsyeja për të mos pyetur në mënyrë të drejtpërdrejt se "çfarë ndikimesh
negative janë shkaktuar nga inovacioni në sigurinë e të dhënave?" Është thjesht se nuk kërkojmë
një marrëdhënie të drejtpërdrejt shkakësore ndërmjet këtyre variablave. Megjithatë, mund të ketë
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një marrëdhënie shkak-pasojë, por ky hulumtim nuk mund ta vërtetojë atë në një mënyrë të
justifikueshme shkencërisht. Për t’iu përgjigjur kësaj, në vazhdim përmendim rastin e rrjetit të
njohur social “Facebook” me kompaninë “Cambridge Analytica” firmë kjo e konsulencës
politike britanike e cila kombinon nxjerrjen e të dhënave, brokerimin dhe analizën e të dhënave
me komunikim strategjik për procese politike zgjedhore.

4.1.1 Të dhënat dhe rrjetet sociale

Algoritmat e rrjeteve sociale na ofrojnë në rrjedhën e lajmeve një botë të ndërtuar mbi bazën e
klikimeve të butonit “pëlqej” dhe klikimeve të kureshtjes sonë dhe të miqve tanë në rrjete sociale
- një pjesë të të cilëve as nuk i njohim personalisht. Kjo mund të duket praktike. Por kjo ofertë
përjashton gjithçka tjetër që algoritmave të rrjeteve sociale u duket jo me rëndësi për ne. Pra
përjashton edhe sfidimin e pikëpamjeve tona nga mendime të kundërta, për të cilat në një
moment nuk kemi treguar interes. Kësaj i shtohet shfrytëzimi i gjurmëve tona digjitale nga
kompani analitike. Persona që pas mbledhjes ua shesin shijet tona atyre që duan të na ndikojnë.
Ata përhapin pastaj përmes reklamave, postimeve në rrjetet sociale e çeljes së diskutimeve,
informacione të cunguara.
4.1.2 Rasti “Cambridge Analytica” me “Facebook”

Ka shumë kompani që mund t’iu tregojnë se kush është i regjistruar për të votuar, dhe ka shumë
kompani që mbledhin të dhëna të përditshme rreth këtyre votuesve. Kjo, në fakt, ishte një pjesë
ndihmuese e rrjetit social “Facebook” për fushata politike. Avantazhi që i sjell “Facebook”
këtyre kompanive është se shumë përdorues i tregojnë kompanisë pikërisht atë që u pëlqen,
mjafton vetëm klikimi i butonit “pëlqej” nga përdoruesit në këtë rrjet social.
Baza e të dhënave të “Facebook” rreth informacionit personal mund të jetë më e madhja në botë,
duke marrë parasysh se gati një e treta e tërë globit ka një llogari të hapur. Pra, “Facebook” ofron
një mënyrë për zhvilluesit e softuerëve ose programuesit që të ndërtojnë aplikacione në krye të
platformës së tyre dhe të lejojnë kompanitë e tjera t’i përdorin të dhënat e tyre (facebook) nën
kushtet e caktuara. Kjo mundësoi që shumë zhvillues të softuerit të ndërtojnë aplikacione që më
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pas do të merrte një sasi të madhe informacioni nga faqja, duke përfshirë edhe informacionin
rreth aktivitetit të miqve tuaj, megjithëse shumë vonë, në vitin 2014 “Facebook” deklaroi se do ta
mbyll këtë mundësi të lejimit të informacionit te aplikacionet.
Duke përdorur këtë metodë, Aleksandr Kogan-shkencëtar i të dhënave dhe psikolog, mblodhi
informacion mbi dhjetëra miliona amerikanë përmes aplikacionit që krijoi me emrin
“MyPersonality” ku përdoruesit jepnin informacione rreth personalitetit të tyre dhe mundësoi që
të dhënat e përdoruesit dhe miqve të përdoruesit gjithashtu të mbledhen. Këto të dhëna pastaj u
përdorën për të krijuar profile psiko-grafike të “Cambridge Analytica”. Në procesin e ndërtimit
të aplikacionit të tij në “Facebook”, Kogan u zotua se grumbullimi i të dhënave ishte vetëm për
qëllime kërkimore dhe se do të mbeten anonim - jo në gjendje të lidhet me njerëz të veçantë. Më
vonë në deklaratën që njoftoi pezullimet, “Facebook” fajësoi Kogan duke thënë se ka
keqpërdorur mjetet dhe shpjegoi se kishte kërkuar në vitin 2015 që Kogan, dhe “Cambridge
Analytica” të fshijnë të dhënat e saj në Facebook. Pezullimi u nxit edhe më tepër kur ishte bërë e
ditur se “Cambridge Analytica” kishte ende në posedim të disa të dhënave të përdoruesve të
“Facebook”.
Gjurmët në internet kompania analitike britanike “Cambridge Analytica” ua shndërroi
përdoruesve në një mjet për luftë psikologjike. Në SHBA ajo thuhet se ka përdorur të dhënat e 50
milionë përdoruesve të “Facebook” për të ndikuar zgjedhjet presidenciale amerikane. Me anë të
një aplikacioni, me të cilin përdoruesit e “Facebook” mund të bënin teste personaliteti, firma
britanike mblodhi jo vetëm të dhënat e atyre që bënë testin, por edhe të miqve të tyre. Me lejen e
“Facebook”, 270.000 të testuarit u bënë porta e të dhënave për miqtë e tyre në Facebook - duke
arritur 50 milionë përdorues (The Washington Post, 2018). Në këtë mënyrë, “Cambridge
Analytica” punoi që reklamat në “Facebook” të përfshijnë të dhëna që lidhen rreth interesit
personal, se çka i intereson më shumë individit të caktuar ose të mbledh të dhëna rreth individëve
se për çka shqetësohen më shumë si dhe gjithçka duke filluar nga koha se kur për herë të fundit
kanë votuar e deri te çfarë veture vozitë personi i targetuar, bënë që më vonë të përdoren për
qëllime politike duke bërë kështu caqe targetuese se kush mund të jetë kontribues dhe votues në
fushatën e presidentit amerikan Donald Trump.
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Më vonë, themeluesi i “Facebook”, Mark Zuckerberg, doli në prononcim për herë të parë, duke
kërkuar falje për "gabimet" e kompanisë dhe duke u zotuar për ruajtjen më me kujdes të dhënat e
përdoruesve në të ardhmen. Këshilla për përdoruesit e rrjeteve sociale është që ne mund t'i
mbrojmë gjurmët tona digjitale deri në momentin kur ndajmë mendjen: t'i përdorim apo të mos i
përdorim rrjetet sociale. Po i përdorëm, duhet të llogarisim pasojat, që burojnë nga modeli bazë i
bizneseve: tregtimi i të dhënave.
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5. REZULTATET
Algoritmi i enkriptimit luan një rol shumë të rëndësishëm në sigurinë e komunikimit. Puna
kërkimore në fillim hulumtoi performancën e teknikave ekzistuese të enkriptimit si algoritmet
AES, DES dhe RSA. Bazuar në skedarët e tekstit të përdorur dhe rezultatet eksperimentale u
konkludua se algoritmi AES konsumon më pak kohë për enkriptim kurse algoritmi RSA
konsumon kohën më të gjatë të enkriptimit. Gjithashtu vërejtëm se kodi i dekriptimit i algoritmit
AES është më i mirë se sa algoritmet e tjera. Në fund, mund të vlerësojmë dhe të themi se
algoritmi AES është shumë më i mirë se algoritmi DES dhe RSA.
Në rrjetin e një organizate, gjetëm se përdorimi i mediave portative apo të ndashme përbën një
kërcënim të rëndësishëm të sigurisë. Pa mbrojtje të duhur, këto lloje të medias ofrojnë një rrugë
për malware nëpër të gjithë sistemin tonë kompjuterik.
Përhapja e shpejtë e një gjenerate të re të objekteve, të pajisura me inteligjencën e ngulitur dhe
aftësive komunikuese, shtyn drejt një realizimi të shpejtë të vizionit të Internet of Things (IoT).
Sipas kësaj paradigme në zhvillim, çështjet e sigurisë dhe ndikimi në sigurinë e të dhënave është
i pashmangshëm. Ndikimi që bënë IoT në sigurinë e të dhënave mund të vërehet p.sh. në
përceptimin publik; ku 44% e amerikanëve janë tepër të shqetësuar rreth mundësisë që
informacionet për ta të vjedhen nga pajisjet SMART që kanë në shtëpi, kurse 27% nuk janë aq
të interesuar rreth vjedhjes së këtij informacioni. Nga kjo përqindje e popullsisë, vjen deri te
hezitimi i të tjerëve në blerjen e këtyre pajisjeve.
Nga hulumtimi në “Kompjuterizimi në Re”, identifikimi i sfidave të sigurisë dhe teknikave të
zbutjes apo lehtësimit në një numër të madh shërbimesh të “Kompjuterizimit në Re” kemi
rezultuar në një detyrë shumë sfiduese. Në procesin e identifikimit dhe nga metodat e
hulumtimit, kemi identifikuar një numër të kënaqshëm të metodave të lehtësimit të cilat janë
duke u përdorur aktualisht. Ndikimi i “Kompjuterizimit në Re” sa i përket sigurisë së të dhënave
mund të jetë shqetësues sepse shumë ofrues të ruajtjes së të dhënave “cloud” nuk i enkriptojnë
ato të dhëna, si p.sh. kompania “Google”. Kështu, organizatat mund të kenë nevojë më shumë
për një “Cloud Computing” privat që ta kenë vetë nën kontroll.
Në anën tjetër, në hulumtimin rreth “Big Data” rezultojmë se firmat e mëdha apo kompanitë e
mëdha në aspektin e përgjegjësisë, kanë pasiguri rreth “Big Data” për shkak të të dhënave jo të
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qarta dhe roleve të kontrollit dhe të procesimit. Ekzistojnë shumë fusha të rreziqeve që duhet të
konsiderohen. Këtu përfshihen cikli i jetës së informacionit (burimi, posedimi dhe klasifikimi i të
dhënës), procesi i krijimit dhe mbledhjes së informacionit, dhe mungesa e procedurave të
sigurisë. Në përgjithësi, objektivat e “Big Data” nuk dallojnë nga tipet tjera të të dhënave – që të
mbrojë konfidencialitetin, integritetin dhe disponueshmërinë e tyre.

Ritmi i ndryshimit sa i përket Inteligjencës Artificiale po përparon shumë më shpejt se sa kishin
parashikuar ekspertët. Këto përparime do të sjellin përfitime të thella për njerëzimin, pasi
sistemet e inteligjencës artificiale ndihmojnë në trajtimin e problemeve të vështira në mjekësi,
mjedis dhe shumë fusha të tjera. Megjithatë, ky progres gjithashtu sjell rreziqe.
Implikimet e inteligjencës artificiale në sigurinë e të dhënave bëhen më të thella kur çdo gjurmë
e jona dixhitale (të dhënat në rrjete sociale, mesazhe, email etj.) krijon burime të pasura për të
çuar përpara algoritme të inteligjencës artificiale.
Kemi arritur t’i identifikojmë disa nga rreziqet dhe sfidat që ndikojnë në sigurinë e të dhënave, të
cilat paraqiten në vijim:
•

Maskimi i të dhënave të mbledhura (subjekti i të dhënave mund të mos jetë i vetëdijshëm
për mbledhjen dhe përdorimin e të dhënave, përgjimi)

•

Profilizimi dhe diskriminimi

•

Paparashikimi

•

Transparenca e ulët
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6. KONKLUZIONE DHE REKOMANDIME
Siguria kompjuterike përpiqet të sigurojë konfidencialitetin, integritetin dhe disponueshmërinë e
komponentëve të sistemeve kompjuterike. Tre pjesët kryesore të një sistemi kompjuterik janë
cak i sulmeve: hardware, software dhe të dhënat. Këto tre, dhe komunikimet midis tyre, përbëjnë
bazën e dobësive të sigurisë kompjuterike. Nga ana tjetër, ato sisteme dhe njerëzit e interesuar
për të komprometuar një sistem mund të zbulojnë sulme që shfrytëzojnë dobësitë. Ky hulumtim
ka identifikuar lloje sulmesh dhe kundër-sulmesh të shumëllojshme.
Një sistem kompjuterik i përditësuar e bënë shumë më të vështirë për programet qëllimkëqija për
të udhëtuar nëpër rrjet, duke gëlltitur të dhëna ose duke gjetur lidhje me institucione edhe më të
mëdha dhe me më shumë të dhëna të ndjeshme identifikimi në dosje. Prandaj çdo biznes, shkollë
apo student duhet të ketë sistemin më të sigurtë që çdonjëra palë mund të ofrojë.

Si një paradigmë në zhvillim, IoT është shumë dinamike dhe vazhdimisht evoluon. Megjithëse
kemi shqyrtuar fushën kryesore të hulumtimit, si dhe sfidat e lidhura me IoT, mund të
identifikohen shumë çështje të tjera kërkimore. Për shembull, me arritjen e ardhshme të
nanoteknologjisë dhe zhvillimin e pajisjeve në madhësi nano, zgjidhjet inovative që merren me
kodifikimin e informacionit dhe protokollet e komunikimit, gjithashtu kërkohet që të lejojnë
integrimin e këtyre pajisjeve nano në IoT.
Në këtë hulumtim, është arritur të bëhet një parashikim se sa të gjera implikimet apo ndikimi i
inovacionit mund të jetë në sigurinë e të dhënave në vitet e ardhshme. Teknikat e inteligjencës
artificiale po fillojnë të zbatohen me analizën e sistemeve të sigurta kompjuterike dhe me
shpresë, përdorimi i tyre do të përmirësojë dobinë e analizës dhe verifikimit të sigurisë. Në anën
tjetër, nevojiten më shumë kërkime për të adresuar implikimet e sigurisë të sistemeve të
inteligjencës artificiale. Teknikat e dizajnimit, verifikimit dhe analizës janë të nevojshme për
sistemet e ekspertëve dhe sistemet e mekanizmave të të mësuarit, dhe këto teknika duhet të
zhvillohen tani, jo pas vendosjes së sistemeve.

Parimet që mund të ndikojnë në drejtimin e punës në sigurinë kompjuterike përfshijnë parimin e
penetrimit më të lehtë që nënkuptojmë se një penetrues i sistemit kompjuterik do të përdorë
çfarëdo mënyre sulmi që është më e lehtë; prandaj, të gjitha aspektet e sigurisë së sistemit
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kompjuterik duhet të merren në konsideratë menjëherë. Parimi tjetër, i afateve kohore,
nënkupton një sistem që duhet të mbrohet nga depërtimi vetëm për aq kohë sa depërtimi ka vlerë
për sulmuesin. Gjithashtu, parimi i efektivitetit që është mjaft i rëndësishëm, qëndron në faktin
se kontrollet duhet të jenë të përdorshme dhe të përdorura për t'i shërbyer qëllimit të tyre.
Kontrollet duhet të aplikohen në nivelin e të dhënave, programeve, sistemit, pajisjeve fizike,
lidhjeve të komunikimit, mjedisit dhe personelit. Ndonjëherë, shumë kontrolle janë të nevojshme
për të mbuluar një dobësi të vetme, dhe nganjëherë një kontroll trajton shumë probleme
përnjëherë.
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